
高度な配信の設定方法（Microsoft 365の契約形態によって利用できない場合があります。）

①「ポリシーとルール」ー「脅威ポリシー」をクリックして下さい。 ②「高度な配信」をクリックして下さい。

③高度な配信画面の「フィッシングのシミュレーション」を選択し
「編集」をクリックして下さい。

④ドメインおよびIPアドレスを入力後、「保存」をクリックして下さい。

●管理者アカウントにて、 Microsoft Defender portal ( https://security.microsoft.com/homepage ）にサインインします。

KIS MailMonサービスのドメイン(kis-mailmon.jp)に加え、次頁を参考に
訓練メールの“送信元”で設定するドメインを登録して下さい。
複数のドメインが登録できますので、訓練内容が確定していない時は
全てのドメインを登録すると、設定は一回で済みます。

KIS MailMonサービス(160.251.121.141)のIPアドレスを登録して下さい。
注意）もしお客様の環境でMicrosoft365のメールサーバ(Exchange)より前に

メールを受けるサーバがあればそのサーバのIPアドレスも登録して下さい。
(例)KIS MailMonサーバ-->お客様のサーバ-->Microsoft365(Exchange)
KIS MailMon(160.251.121.141)とお客様サーバIPアドレスを登録下さい。

KIS MailMonサービスのドメイン(kis-mailmon.jp)に加え、次頁を参考に
訓練の“訓練用URL”で設定するドメインを登録して下さい。
複数のドメインが登録できますので、訓練内容が確定していない時は
全てのドメインを登録すると、設定は一回で済みます。

高度な配信の設定内容は、訓練終了後 忘れずに削除ください。

（2024/10/14）

設定メニューが利用できない場合は、当社までお問合せ下さい。

https://security.microsoft.com/homepage


2024年10月時点のKIS MailMonサービスで利用するIPアドレスとドメイン

●KIS MailMonのIPアドレス 

KIS MailMonサービスのドメインおよび送信元・訓練用URLのドメインは、全て下記のIPアドレスです。

160.251.121.141

1

●訓練用URLのドメイン

kis-mailmon.jp （KIS MailMonサービスドメイン）

cloud-sys-co.jp/*

office-system-co.jp/*

cyber-taisaku-co.jp/*

jinji-grp.com/*

keiri-grp.com/*

soumu-grp.com/*

system-grp.com/*

yxwhitotupfruxxe.com/*

micro-sys-co.jp/*

●送信元のドメイン

kis-mailmon.jp（KIS MailMonサービスドメイン）

cloud-sys-co.jp

office-system-co.jp

cyber-taisaku-co.jp

jinji-grp.com

keiri-grp.com

soumu-grp.com

system-grp.com

yxwhitotupfruxxe.com

micro-sys-co.jp

mail-qooqle.com

post-arnazon-co.jp

mail-online-co.jp

post-delivery-co.jp

wtvnqxoqopzhujib.com

accounting-grp.com

kanri-grp.com

security-alert.info

mail-qooqle.com/*

post-arnazon-co.jp/*

mail-online-co.jp/*

post-delivery-co.jp/*

wtvnqxoqopzhujib.com/*

accounting-grp.com/*

kanri-grp.com/*

security-alert.info/*

/*を忘れずにお願いします

訓練メールで設定するドメインを登録して下さい。複数のドメインが登録できますので、訓練内容が確定していない時は全てのドメインを登録下さい。
高度な配信の設定内容は、訓練終了後 忘れずに削除ください。

注意）お客様の環境でMicrosoft365のメールサーバ(Exchange)より前にメールを受けるサーバがあれば、そのサーバIPアドレスも登録願います
(例)KIS MailMonサーバ --> お客様のサーバ --> Microsoft365(Exchange)

→ KIS MailMon(160.251.121.141)とお客様サーバIPアドレスを登録下さい。
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