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1. 標的型攻撃メールについて



✅フィッシング攻撃

フィッシング詐欺とは、金融機関などの有名企業を詐称したメールを送り付け、本文のURLをクリックさせる

ことで偽サイトに誘導し、不正にIDとパスワードなどを詐取する詐欺行為のこと。本物とそっくりのフィッ

シングサイトに誘導し、認証情報や個人情報などを入力させ詐取する方法がとられることが多い。

✅スパムメール攻撃

スパムとは、受信者の意図とは関係なく、大量に配信されるメッセージのこと。スパムで配信されるメッ

セージの内容は、商品の勧誘販売・出会い系・アダルト系を中心に、注文書・請求書や宅配便の再配達など

を騙るものなど、不特定多数に対し大量に送信される。

✅マルウェアによる攻撃

マルウェア（malware）とは、悪意のある（malicious）ソフトウェア（software）を合わせた造語で、感染

対象に対して有害な作用をもたらすことを目的に作成されたソフトウェアの総称である。マルウェアによる

攻撃は、メールに含まれる添付ファイルやリンクを通じて、受信者のコンピュータに感染し、ネットワーク

に接続された他のコンピュータにも感染することがある。また、感染したコンピュータには、バックドアや

スパイウェアなどの悪意のあるプログラムがインストールされることがある。

✅標的型攻撃メール

標的型攻撃メール攻撃とは、不特定多数の対象にばらまかれる通常の迷惑メールとは異なり、対象の組織か

ら重要な情報を盗むことなどを目的として、組織の担当者が業務に関係するメールだと信じて開封してしま

うように巧妙に作り込まれたウイルス付きのメールのことです。また、メールに記載のURLや添付ファイルか

ら悪意あるWebサイトへ誘導し、マルウェアに感染させる場合もある。

メールが利用されるサイバーセキュリティ攻撃



✅受信者をだます為に、業務でよく使われるメールの件名やメール本文、添付ファイルの形式や

署名をまねて送られてくる

✅慌ててうっかりミスを誘うために「緊急」「重要」など目にひく文言を使って添付ファイルを

開封させようとする

標的型攻撃メールとは

件名：重要なお知らせ
○○様
お世話になっておりま
す
・・・・・

(1) 業務を装ったメール

●●さんか
らメールだ。

(2) 添付ファイルを開封

マルウェア
感染

(3) マルウェアに感染
情報漏洩・搾取
遠隔操作
他の端末にウィルス拡散

攻撃者はメールの受信者が不審をいだかないように様々な騙しのテクニックが駆使し、マルウェア
感染の仕掛けが施された添付ファイルを開かせたり、本文に記載されたマルウェア感染の仕掛けが
施されたサイトへのリンクをクリックさせる。



標的型攻撃メールの手口

メールによる添付ファイルの送付
添付ファイルの拡張子を偽装し悪意あるプログラムを実行させたり、オフィスソフトのマクロ機能を
使って悪意あるスクリプトを実行させてマルウェアに感染させる。

メール本文にマルウェアなどが仕込まれたWEBサイトへ誘導するURLを記載
巧みな文章でマルウェアがダウンロードされるWEBサイトにアクセスさせ、マルウェアに感染させる。

メール本文に認証情報などを搾取するフィッシングサイトへ誘導するURLを記載
巧みな文章でフィッシングサイトに誘導し、金融機関のWEBサイトやSaaSサービスのサイトの認証情報や個
人情報を入力させ搾取する。



標的型攻撃メールでは次のような流れで攻撃が進行します。

標的型攻撃メールの攻撃の流れ

① 初期潜入
標的型メールやWEBサイト閲覧を
通じてマルウェアに感染する。

② 攻撃基盤構築
侵入したPC内でバックドアを作成
し、外部のC＆Cサーバと通信を行
い、新たなマルウェアをダウン
ロードする。

③ システム調査
システムに関する情報の取得や情
報の在処を特定する。ネットワー
ク内に展開する。

④ 目的の遂行
攻撃用のマルウェアで攻撃する。
（組織の重要情報の搾取、改ざん、
破壊）

攻撃者 C&Cサーバ

悪意ある
WEBページ

標的型メール

①

②

③ ④

攻撃者の
ターゲット

感染端末
の拡大

指令



✅感染した時の被害
・機密情報の漏えい （個人情報以外にも企業にとって重要な情報が漏えい）
・金銭の被害 （直接的な金銭の搾取だけでなく、対策にかかる費用が発生）
・社会的信用の低下 （企業イメージの低下につながり回復するまでに時間がかかる）

感染時の被害と復旧について

<復旧に要した期間＞ <復旧費用の総額＞

警察庁 令和４年におけるサイバー空間をめぐる脅威の情勢等について https://www.npa.go.jp/publications/statistics/cybersecurity/data/R04_cyber_jousei.pdf

✅復旧に要した時間と復旧にかかる費用
標的型攻撃メールなどによるマルウェアに感染した場合の復旧に要した時間は、
1週間以上1カ月未満が多いが、2か月以上もかかるケースもある。復旧には調査費用や
システム導入、社員教育等含め1,000万以上のコストが発生する場合も多い。



2. 標的型攻撃メールの事例



✅日本年金機構の個人情報漏洩事件（2015年）
2015年5月に、標的型攻撃メールによって、日本年金機構の職員の端末に外部からの不正アク

セスされ、当機構が保有している個人情報の一部が外部に流出した。現時点で流出していると

考えられるのは、約125万件です。漏洩した情報には、氏名、住所、年金番号、口座情報など
が含まれていました。

有名な標的型攻撃メールの被害事例１

https://www.mhlw.go.jp/stf/seisakunitsuite/bunya/0000152638.html

https://www.nisc.go.jp/pdf/council/cs/taisaku/ciso/dai03/03shiryou01.pdf



✅JTBの顧客情報流出事件（2016年）
2016年6月、旅行業大手JTBは、取引先を装った標的型攻撃メールによりウイルス感染したこ

とが発端となり、顧客の個人情報の流出が発生したことを発表しました。この事件により、約

679万人分の個人情報が流出した可能性があるとされている。

有名な標的型攻撃メールの被害事例２

https://www.docomo.ne.jp/info/notice/page/160614_00_m.html



✅NISCと警察庁が「学術関係者・シンクタンク研究員等を標的としたサイバー攻撃に
ついて（注意喚起）」を公開（2022年11月）
この注意喚起では、実在する組織の社員・職員をかたり、イベントの講師、講演、取材等の依

頼メールや資料・原稿等の送付を装った標的型攻撃メールが送信されていることが報告された。

最近の標的型攻撃メールの事案１

NISCと警察庁が「学術関係者・シンクタンク研究員等を標的としたサイバー攻撃について（注意喚起）」を公開
https://www.nisc.go.jp/pdf/press/20221130NISC_gaiyou.pdf



✅機械部品関連の製造業者に対する標的型メール攻撃
新ＩＤのお知らせと称して、不正プログラムが仕掛けられたファイルをダウンロードするよう
誘導する標的型メールが機械部品関連の製造業者に送信された。

最近の標的型攻撃メールの事案２

✅半導体の製造業者に対する標的型メール攻撃
添付ファイルから偽のパスワード入力画面に遷移させ、業務で使用するアカウントのパスワー

ドを入力するよう誘導する標的型メールが半導体の製造業者に送信された。

令和３年におけるサイバー空間をめぐる脅威の情勢等について https://www.npa.go.jp/publications/statistics/cybersecurity/data/R03_cyber_jousei.pdf



3. 標的型攻撃メールの
メールの見分け方



1. タイトルや本文

• 会社の個人メールアドレスに送られてくる内容か（ECサイトやカード会社からのメール）

• メール内容に心当たりがない（自分の業務に関係ない業務のメール）

• 文字のフォントや文法や日本語が不自然

• 認証情報の入力を要求

2. 送信元や送信先

• フリーメールアドレス

• 送信元のメールアドレスの表記が不自然（アルファベットが羅列）
※見た目の送信者アドレスは変更できるので注意が必要

• 送信先に自分以外のメールアドレスが複数ある
※異なるドメインのメールアドレスが羅列されている

3. 添付ファイルやURL

• Zip圧縮形式の添付ファイル

• 実行形式の添付ファイル（exe,src,cpl,bat など）

• 不自然な添付ファイル（見慣れない拡張子やアイコンが表示）

• マクロ機能を有効にする必要があるオフィスソフトの添付ファイル

• 不自然なURL（HTMLで表示されるURL（アンカーテキスト）と実際のURLが異なるリンク先）

不審なメールの気を付けるポイント



不審なメールの確認点１

フリーメールアドレス？

zip圧縮ファイルが添付されている
ため慎重に対応する。

差出人と署名のメールアドレスが
異なっている。

zip形式以外にも注意が必要な添付ファイル
・実行形式ファイル（exe,scr,cpl など）
・lnkなどのショートカット
・アイコンが偽装（本来のファイルと異なる）
・ファイル拡張子が偽装

point

メール内容：サポートに関する内容

気を付けるポイント

①：メールアドレスに見覚えがない
②：差出人とメール本文の署名が異なる

↓

添付ファイルは開かない



不審なメールの確認点２

フリーメールアドレス

見慣れないURL
（知っている銀行のドメインではない）

金融機関からのメールが
会社の個人メールアドレ
スに送られてくる？

point

メール内容：銀行からのメール

気を付けるポイント

①：メールアドレスに見覚えがない
②：見慣れないURL
③：メールの内容を疑う

↓

URLをクリックしない



怪しいメールが届いた場合は、
上司や担当部門に相談しましょう。


	既定のセクション
	スライド 1: 標的型攻撃メールの事例と対策メールがもたらす脅威
	スライド 2: 目次
	スライド 3: 1. 標的型攻撃メールについて
	スライド 4: メールが利用されるサイバーセキュリティ攻撃
	スライド 5: 標的型攻撃メールとは
	スライド 6: 標的型攻撃メールの手口
	スライド 7: 標的型攻撃メールの攻撃の流れ
	スライド 8: 感染時の被害と復旧について
	スライド 9: 2. 標的型攻撃メールの事例
	スライド 10: 有名な標的型攻撃メールの被害事例１
	スライド 11: 有名な標的型攻撃メールの被害事例２
	スライド 12: 最近の標的型攻撃メールの事案１
	スライド 13: 最近の標的型攻撃メールの事案２
	スライド 14: 3. 標的型攻撃メールの    メールの見分け方
	スライド 15: 不審なメールの気を付けるポイント
	スライド 16: 不審なメールの確認点１
	スライド 17: 不審なメールの確認点２
	スライド 18


